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01 Resiliénciaem tempos de Ransomware

Um ataque de ransomware é um dos cendarios mais dificeis que as empresas podem enfrentar
na atualidade. Ndo apenas porque testam os processos de continuidade de negdcio da
organizagdo, mas por gerar um cenario de estresse que vai além da ciberseguranga e da
tecnologia, produzindo linhas de atua¢do e tomadas de decisdo que poucas vezes sao testadas
tao vigorosamente.

Todas as areas da empresa, sem exce¢do, sao envolvidas em um exercicio que deixou de ser
o teste tedrico, mondtono, e todos sdo envolvidos para garantir a recuperacao no contexto
de um cenario de desastre, sob controle e supervisdo de tempo, que costumava finalizar nos
prazos esperados sem maiores contratempos em func¢do de sua cuidadosa planificagdo. Um
ataque de ransomware é uma situagao real, que testara a resiliéncia real dos lideres de
seguranga e tecnologia, responsaveis por oferecer suporte e direcionar o esforco excessivo de
toda a equipe: Ndo existe vento favordvel para quem ndo sabe aonde quer chegar.

Resiliénciaem tempos de Ransomware  WHITE PAPER 3



02 O momento gue muda tudo

Como em todo cenario de desastre sempre ha uma faisca, uma peca de domind que cai e
inevitavelmente arrasta outras que a acompanham: o comeco da criptografia. E nesse
momento que o CISO (Chief Information Security Officer) recebe a ligacdo que ativa o comité
de crise, que verdadeiramente aciona a resiliéncia da ciberseguranca. Porque desse papel
depende a tomada das primeiras decisdes adequadas para conter e remediar, enquanto é
oferecido suporte e o melhor conselho ao resto da empresa, para ajudar na priorizacao de
cada linha de a¢do e dar mais vento as asas da tecnologia: o que for decidido nesses primeiros
momentos serd o que determinard o tempo de recuperag¢do da empresa.

Nesta altura, € mais do que conhecida a metodologia utilizada por um ransomware para
funcionar. Contudo, é importante fazer um breve resumo, simplificando a sequéncia dos
passos Nos cenarios que gerarao que um cibercriminoso tenha acesso a rede, aos sistemas e
aos dispositivos conectados.

H3a trés etapas em um ataque de ransomware que podem ser simplificados em 3
grandes atividades:

e QO cibercriminoso consegue acessar sua rede, sistemas ou dispositivos.

e O cibercriminoso assume o controle e lanca o ransomware.

e O cibercriminoso ativa a criptografia de dados, destrdi as cOpias de seguranca e rouba os
dados da organizacdo e/ou de seus clientes, e depois exige o pagamento de um resgate.

03 Aorigem

Um cibercriminoso malicioso costuma encontrar o ponto de entrada para sua rede
através de:

e Ataques de forga bruta.

e Explorando vulnerabilidades ndo corrigidas.

e Medianteataquesde phishing,emqueocibercriminososolicitainformagdes confidenciais
a um individuo, grupo ou organizacao imitando ou suplantando uma marca especifica,
em geral conhecida, para obter um lucro econémico. O cibercriminoso tentara enganar
os usuarios para revelarem dados pessoais, como nimeros de cartdes de crédito, dados
bancdrios online e outras informacdes sensiveis, as quais depois podera utilizar para
cometer atos fraudulentos.
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04 Aimplantacao

Uma vez que o cibercriminoso obtém acesso a rede:

e Assumird o controle de seus sistemas e dispositivos conectados ao escalar permissdes,
em caso de ainda ndo as ter conseguido.

e Implantard o malware e infectard seus sistemas e dispositivos conectados
com ransomware.

05 A execucao

Uma vez com o controle total, ele reduzira as defesas talvez mediante o uso de politicas globais
dentro do sistema ou do diretério ativo, criptografard seus dados, tudo ao mesmo tempo, e
eliminara os arquivos de cépia de seguranca disponiveis ou conectados. Além disso, também
roubara todos os dados possiveis da organizagao.

Neste ponto, e se conseguiu extrair dados da empresa, é possivel que ameace vazar esses
dados em caso do ndo pagamento do resgate, garantindo que decifrara seus dados e restaurara

seu acesso a eles, se vocé pagar o resgate. Isto, sem duvida, é algo que ele realizard, pois é a
chave de seu negdcio.
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06 Algumas dicas técnicas para melhorar aresiliéncia

Apesar de que apresentaremos os elementos organizacionais em uma segunda edicdo, é
importante elencar uma série de medidas técnicas que estdo a altura de qualquer empresa
para ajudar a detectar de maneira precoce e facilitar a correlacdo de alertas e informacdes que
permitem dificultar a execucao deste tipo de ameaca.

Na lista das principais medidas de seguranca contra ransomware, é aconselhavel se distanciar
e, enquanto se mantém no que ja estd estabelecido e amplamente conhecido, focar no
que de forma simples e acessivel possa incrementar o nivel de resiliéncia e protecdo contra
ransomware, que ajude o CISO a protegé-los, ndo importa o tamanho de sua empresa.

1. Instalagao de LAPS (Local Administrator Password Solution) em todas as workstations

a. A Solucdo de senha de administrador local oferece gestdo de senhas de contas locais
de equipamentos ligados a um dominio. As senhas sdo armazenadas em um diretério
ativo (AD) e sdo guardadas por uma lista de controle de acesso, assim apenas usuarios
elegiveis podem consultar ou restabelecer uma senha.

2. Desativagdo do servidor SMB (Server Message Block) nas workstations do dominio

a. O SMB é um protocolo cliente/servidor que administra o acesso a arquivos
e diretdrios completos, bem como outros recursos da rede, como impressoras,
roteadores ou interfaces abertas a rede.

b. Link para leitura recomendada.

3. Segmentacgao da rede

a. Talvez seja a medida mais importante de todas as mencionadas, pois seu principal
objetivo é diminuir a abrangéncia do ataque aplicando regras que reduzam o risco
de movimentos laterais, além de favorecer um modelo de seguranca baseado na
confianca zero. Isto permite que somente o trafego autorizado possa ir de uma origem
a um destino autorizado.

4. Desativacao de Macros em Words

a. Uma macro é uma série de comandos e instrugdes agrupados de forma conjunta,
como um mesmo comando, para completar uma tarefa automaticamente.

5. Definicdo de politicas de seguranca via GPO (Objeto de Politica de Grupo)
dos Navegadores

a. Configuracdes como o filtro de phishing, gestdo de senhas e verificacdo de
certificados podem proteger a organizacao contra ataques baseados em web, quando
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https://docs.microsoft.com/es-es/windows-server/storage/file-server/troubleshoot/detect-enable-and-disable-smbv1-v2-v3

sdo configurados centralmente e implementados nos equipamentos da organizacdo.
Isto pode ser conseguido utilizando o GPO fornecido por Microsoft para Edge e
Internet Explorer, e os modelos ADMX para Chrome e Firefox, proporcionados pelos
respectivos provedores dos navegadores.

Protecdo do LSASS (Local Security Authority Subsystem Service) para evitar a
obtencdo de credenciais

a. O Servico de Subsistema de Autoridade de Seguranca Local (Local Security Authority
Subsystem Service, LSASS) é o processo responsavel pelo cumprimento da politica de
seguranga nos sistemas operacionais Microsoft Windows. Verifica se os usuarios se
logaram em um equipamento ou servidor Windows, gerencia as mudangas de senhas,
cria tokens de acesso e escreve no registro de seguranca de Windows. (Wikipédia)

b. Como Isass.exe € um arquivo de sistema chave, o seu nome é com frequéncia
falsificado por malware. O arquivo Isass.exe utilizado por Windows é encontrado
no diretério Windows\System32. Ao ser executado a partir de qualquer outra
localizacdo, é provavel que Isass.exe seja um virus, spyware, cavalo de trdia ou worm.
Devido a forma em que alguns sistemas exibem as fontes, os desenvolvedores mal-
intencionados podem nomear o arquivo como Isass.exe (“i” maiusculo ao invés de um
“” minusculo) para enganar os usuarios e instalar ou executar um arquivo malicioso
e ndo o sistema confiavel.

c. Link para leitura recomendada.

Geragao de politicas de Firewall local por servidor e sua ativagao

a. Depois de identificar os requisitos e contar com as informacdes sobre o desenho da
rede e dos dispositivos, pode comecar a projetar as regras e a configuracao de GPO
que permitirao aplicar seus requisitos nos dispositivos.

b. Link para leitura recomendada.

Implementacao de AppLocker em todas as workstations

a. A ferramenta denominada Applocker permite bloquear certos aplicativos
sempre que vocé possua permissdes de administrador. Desta forma, pode decidir
quais programas sao executados no PC, impedindo que os usudrios ponham em
funcionamento aplicativos considerados perigosos ou inadequados. Trata-se de uma
importante funcionalidade que permitird incrementar a seguranca dos computadores
contra ameacas externas.

b. Link para leitura recomendada.
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9. Migragao de sistemas operacionais fora de suporte

a. Muitas vezes, acredita-se que é melhor tratar a infraestrutura de Tl em forma
conjunta, mas isso pode adiantar a obsolescéncia. De fato, o hardware, o software e
as redes costumam ser tratados de forma conjunta. Este erro comum origina que os
efeitos da obsolescéncia nao sejam considerados em cada equipamento individual.
Nem todos os equipamentos precisam do mesmo tipo de programas e nem todos sdo
usados para o mesmo tipo de trabalho. O mais recomendavel é realizar uma analise
de cada dispositivo de forma individual, para antecipar o aparecimento de alteracdes
em sua funcionalidade.

10. Estabelecimento de assinatura SMB e SMB3 em toda a empresa

a. O protocolo de autenticacdo SMB assina essencialmente cada pacote com uma
assinatura digital, para que cliente e servidor confirmem sua origem, assim como a
autenticidade da chamada. Quando a assinatura SMB estd ativada, se um atacante
tentar roubar uma sessdao SMB, ndao podera modificar os pacotes.

b. Link para leitura recomendada.

07 Mas nao é apenas uma questao de tecnologia.

Ha também a diligéncia prévia.

Se diversas medidas técnicas forem aplicadas e houver relativa seguranga e resiliéncia
em relacdo a tecnologia, é preciso focar em outro tipo de resiliéncia que também sera
necessaria durante ataques deste tipo: a diligéncia prévia. Fornecer a empresa um
adequado modelo de ciberseguranga ndo é o suficiente: os valores da organizagdo e das
pessoas é que irdo encorajar todo o time a se esforcar para colocar a empresa no eixo
novamente e de forma rapida.

Entre alguns dos conceitos que serdo elaborados na segunda edicdo, estdo a adaptabilidade,

a reacdo organizacional ou mesmo os impactos legais e comerciais do controle das
informagdes ao incidente. @
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