Caso de Estudio

Logrando una rapida reduccion
de riesgos e higiene con Balbix
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Desafio: Conseguir una visibilidad precisa de los
activos y priorizar riesgos era dificil de lograr e
imposible de mantener en el tiempo.

Atento inicialmente enfrenté desafios debido al esfuerzo manual
necesario para mantener inventarios precisos y actualizados de activos

y aplicaciones en su Base de Datos de Gestién de Configuracion (CMDB).
Esto se debia principalmente a que tenian herramientas diferentes

para su entorno, cada una con su propio panel de control y sistema de
informes. Recopilar estos informes requeria cientos de horas de trabajo
manual para recolectar, consolidar y generar informes. Este proceso tenia
que repetirse cada vez que habia una auditoria.

Atento reconocio la necesidad de gestién de activos y riesgos en tiempo
real. Para resolver esto, implementd Balbix y utilizé sus capacidades
basadas en IA para obtener visibilidad completa y priorizar riesgos.
Balbix ofrecié informacién sobre activos, aplicaciones, vulnerabilidades

y controles en entornos de Tl, loT y nube, segmentados por ubicacion.
Esto permitié a los CISOs regionales gestionar los riesgos de manera mas
efectiva y guiar a sus equipos estratégicamente.

Ademads, Balbix proporcioné informacién sobre versiones de sistemas
operativos y aplicaciones y parches, incluyendo todos los sistemas fuera
de linea, simplificando la gestidn de riesgos. Estos cambios allanaron

el camino para el uso productivo de nuestro CMDB, mejorando las
capacidades de seguimiento y gestion de activos.

Solucion: Aprovechando Balbix y su gestién de
Riesgo Cibernético Potenciada por } IA

Para la gestion de riesgos, los equipos de seguridad de Atento confiaban
en herramientas tradicionales de gestion de vulnerabilidades (VM)

para identificar vulnerabilidades criticas. Sin embargo, los datos a
menudo carecian de la accidn necesaria para una priorizacién eficaz

y mitigacion de riesgos, resultando en vulnerabilidades no resueltas.
Con Balbix, Atento adopté un enfoque proactivo para la priorizacién de
vulnerabilidades y la reduccion de riesgos.

Utilizando IA, Balbix pudo deduplicar, correlacionar y normalizar datos

de activos y sistemas operativos, software y ubicacién relacionados de
diferentes herramientas en un panel unificado. Cada lider regional de
ciberseguridad y gestién de riesgos ahora tiene acceso a un panel de riesgos
cibernéticos que proporciona informacién sobre los riesgos presentes en su
regién, permitiéndoles gestionar y mitigar riesgos proactivamente.
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Aspectos destacados:

Con Balbix, Atento logroé:

+ Alcanzar visibilidad en tiempo real
de las vulnerabilidades en el 100%
de su infraestructura

- Mayor transparencia al proporcionar
visibilidad para todos los
responsables de riesgos

+ Mejorar la comunicacion ejecutiva
al cuantificar el riesgo en términos
monetarios

- Ahorrar costos al descontinuar
herramientas redundantes de
gestion de vulnerabilidades

+ Alcanzar un 98% de precision en
la higiene de nuestro CMDB de
ServiceNow® manteniendo los
activos actualizados

Sobre Atento

Atento es una de las cinco principales
proveedoras de gestion de relaciones
con clientes (CRM) y tercerizacién

de procesos de negocio (BPO) en el
mundo, y lider en América Latina.
Presente en 17 paises, cuenta con
casi 100 centros de atencidn al cliente
y mas de 110 mil agentes brindando
experiencia al cliente (CX) en su
entorno de TI. Bajo la direccion del
CISO global, Luiz Frota, apoyado

por lideres globales y regionales de
ciberseguridad y Tl en cada mercado,
Atento gestiona eficazmente los
riesgos cibernéticos en su extensa
huella geogréfica.

Como principal proveedora de servicios
para numerosas organizaciones
globales, Atento estd comprometida a
demostrar practicas de seguridad de
primera clase. Esto implica informar
regularmente sobre el inventario actual
de activos, el estado de los parches de
software, los controles de seguridad

y las técnicas de endurecimiento de
dispositivos a clientes y auditores.
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Ademas, con Balbix, el equipo de seguridad pudo priorizar
vulnerabilidades basadas en sus amenazas reales y
capacidad de explotacién, incorporando controles
mitigantes. Poco después, descontinuaron sus escaneres
de VM para reducir la proliferacion de herramientas.

El equipo de seguridad de Atento también establecid
puntos de referencia para la reduccion de riesgos en
diferentes regiones, creando un ciclo virtuoso que
redujo el nimero de vulnerabilidades. Esto llevé a una
disminucién inmediata de las vulnerabilidades y mejoré
la productividad.

“El éxito de nuestros esfuerzos fue medible”, afirmd Luiz
Frota. “Reducimos los tiempos de parcheo de sistemas
operativos y mejoramos el tiempo promedio de parcheo
(MTTP) en un 67%. En general, Balbix demostré ser un
gran cambio para la empresa en términos de gestion

de vulnerabilidades y riesgos.” Este enfoque destaca el
proceso de gestion de riesgos de Atento y la posiciona
entre el 10% superior de la industria.

Fuentes de Inventario de
Activos de Tl / Ciberseguridad
(E.g. Tanium, GCP, AWS, Azure...)

Controles /
Herramientas de Cibersegurida
(E.g. Palo Alto Networks, Cisco,Cloudstrike, Splunk...)

Herramientas de
Gestion de Vulnerabilidades
(E.g. Qualys, Tenable, Rapid7, Armis)

Criticidad de
Activos $$
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Aprovechando la informacidn de Balbix, Atento también
mejoro la funcionalidad de su CMDB de ServiceNow?®,
elevando su precision al 98% en cuanto a hardware,
software, sistemas operativos y sus respectivos propietarios,
aumentando significativamente el valor obtenido del CMDB.
“Con Balbix, transformamos nuestro CMDB en un activo vital y
altamente productivo para la empresa”, dijo Luiz.

Luiz también destacé los beneficios estratégicos de
demostrar y comunicar al equipo de gestién cémo la
reduccién de riesgos puede impactar el resultado final
de Atento. Con la Cuantificacién de Riesgos Cibernéticos
(CRQ) de Balbix, Atento pudo informar sobre riesgos

en términos monetarios y hacer comparaciones con

los estandares de la industria. Estas métricas fueron
fundamentales para asegurar la confianza y el apoyo del
liderazgo senior y miembros del consejo para garantizar
futuros presupuestos.

Inventario de Activos Gestion de
Vulnerabilidades Cuantificacion de

Riesgo Cibernético con Ideas para
Reduccién de Riesgos.

Incidentes / Tickets
Etiquetas de
Cumplimiento

Unidad de Negocio

Etiquetas Operativas

Fuente Unica de la Verdad en Tl y Ciberseguridad

La adopcion de Balbix por parte de Atento ha elevado sustancialmente su marco de ciberseguridad y eficiencia operativa.
El enfoque robusto mantiene y avanza significativamente el estatus de Atento como lider en ciberseguridad en la
industria de BPO, ejemplificando un compromiso con la mejora continua y la vision estratégica en la gestion de riesgos.
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