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1. TABLA DE EDICIONES
N° Version Modificacién Fecha
V.01 Edicién Inicial 06.06.2019
V.02 Se realiza revision de la politica, se corrigen los nombres de las politicas de
' referencias y actualizacidn del elaborador y revisor de la politica. 18.02.2021
v.03 Se realiza revision general de la politica 10.09.2024
2. OBIJETIVO Y ALCANCE

Definir y dar a conocer a nuestros proveedores y a los diferentes procesos de la organizacidn las politicas de seguridad
de la informacién de compras de Atento Colombia, creando conciencia acerca de la importancia de preservar la
seguridad de la informacion y generando el compromiso por parte de nuestros proveedores para garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

El presente documento aplica a todos los proveedores que prestan servicios a Atento Colombia y que tienen acceso
fisico o remoto a sitios, equipos y dispositivos que procesan informacién clasificada en la compafiia como reservada o
restringida, las politicas aplican y son de estricto cumplimiento desde la negociacién, durante la vigencia del contrato

y sus correspondientes prorrogas.
3. REFERENCIAS
»  P-14 Politica de Compras.
» PO TEC SEG 001 Seguridad de la informacién
» PR TEC SEG 031 Identificacidon y reporte de incidentes de seguridad de la informacion.
» PR TEC SEG 050 Gestién de Incidentes de Seguridad de la Informacion
» PRTEC 001 Administracién de cambios.
4. VOCABULARIO
N° Concepto Descripcion
Acceso, intento de acceso, uso, divulgacién, modificacién o destruccién no
01 Evento o incidente de seguridad | ;torizada de informacion, que compromete la confidencialidad, integridad
de la informacion o disponibilidad, asi como la legalidad y confiabilidad de esta.
Presencia identificada de una condicién de un sistema, servicio o red, que
02 Eventos de seguridad de la indica una posible violacién de la politica de seguridad de la informacién o la
informacién falla de las salvaguardas, o una situacidn desconocida previamente que
puede ser pertinente a la seguridad.
Un evento o serie de eventos de seguridad de la informacién no deseados o
inesperados, que tienen una probabilidad significativa de comprometer las
03 Incidente operaciones del negocio y amenazar la seguridad de la informacién. También
se define como un ataque electréonico deliberado a los sistemas de
comunicaciones o procesamiento de informacién.
Informacién de alta sensibilidad que debe ser protegida. El acceso a ella debe
tener limites, aun dentro de Atento. Su modificacion o divulgacién sin
04 Informacién Reservada autorizacién puede perjudicar seriamente a la empresa y/o sus clientes,
impactando negativamente las finanzas, la reputacion e incumpliendo
compromisos legales o contractuales.
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Informacion sensible que puede ser interna de un area especifica de Atento
o referente a un proyecto. Solamente tendra acceso controlado un grupo
05 Informacidn Restringida reducido de personas, ya que su difusién puede poner en peligro el buen
término de una operacion o afectar negativamente los intereses de la
compaifiia, sus clientes o empleados.

Informaciéon que no es sensible si es divulgada dentro de Atento, pero que
puede causar un impacto negativo a la empresa, sus clientes o empleados;
Otorgando ventajas competitivas si es conocida externamente. Su circulacion
esta limitada a funcionarios de Atento y contratistas.

06 Informacién Uso Interno

5. DESARROLLO

5.1 Consideraciones Generales
» Tipos De Proveedores

e  Proveedores sin acceso a informacion restringida. Proveedores que brindan bienes o servicios pero que por
el tipo de prestacion no requieren acceso a informacion restringida de la compaifiia, entre ellos se
encuentran las empresas de servicios publicos, servicios generales, mantenimiento de infraestructura (no
relacionado con tecnologia o redes de comunicacidn), proveedores de alimentos, etc.

e  Proveedores de servicios tecnoldgicos. Aquellos que nos ofrecen servicios como alojamiento web, emisién
de certificados, servicio de pasarelas de pago, servicios de almacenamiento en la nube, servicios de soporte
informatico (tanto presencial como remoto), etc.

e  Suministradores de productos tecnolégicos. Incluyen todos aquellos donde adquirimos los dispositivos, los
componentes hardware y las aplicaciones informaticas.

e  Proveedores de servicios no tecnoldgicos pero que acceden a datos corporativos. Tales como proveedores
de servicios de auditoria, servicios juridicos o legales, servicios financieros, viajes, transporte, publicidad y
marketing, etc.

» Proceso Y Ciclo De Vida De Relaciones Con Proveedores
Atento a definido la politica P-14 Politica de Compras, en donde se establece la gestion de la relacion con
proveedores y su ciclo de vida:

Seleccion d Evaluacis
Solicitud de Registro de eleccion ce Evaluacion valuacion

Seguimiento

Proveedores Comercial y Contratacion
de Contratos

Compras Proveedores YRFP's Técnica Negociacion

» Tipos De Acceso Permitidos A Proveedores
Nuestros proveedores, en funcién del producto o servicio que suministran, pueden tener acceso a los siguientes
tipos de informacion definidas por Atento Colombia: Reservada, Restringida, Uso Interno y Publica, el area
solicitante y el drea de compras deberdn definir los controles adecuados para proteger la confidencialidad,
integridad y disponibilidad de la informacidn que manipule o a la que tenga acceso el proveedor. Los controles
pueden ser uno o una combinacidn de los siguientes:

e Clausula de confidencialidad durante la negociacion.

e Clausula o acuerdo de confidencialidad en el contrato.

. RFP.

e  Control de cambios — En caso de mantenimientos o implementaciones que puedan afectar
plataformas criticas.

e Autorizaciones segun acceso permitido.

Otros controles especificos son:

e  Gestion De Prevencion De Riesgos De Proveedores
Atento puede solicitar informacién sobre la gestion de prevencidon de riesgos a sus proveedores, como la
matriz de riesgos, la politica de gestidon de prevencion de riesgos, entre otros, si considera que se trata de
un proveedor critico, por la clasificacién de informacidn que maneja o el tipo de acceso permitido.
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5.2. Acceso A Zonas Seguras O Restringidas

Los proveedores que ingresan a areas identificadas como seguras dentro de las instalaciones de Atento Colombia en
las cuales se procesa informacién critica del negocio deben proporcionar sus datos para el correspondiente registro
en el libro o minuta de control de acceso al sitio y estar siempre con el acompafiamiento y supervisidn del responsable
del proceso.

Durante su permanencia en las zonas seguras los proveedores deben mantener un éptimo comportamiento y tener
el cuidado requerido con los recursos tecnoldgicos, sistema eléctrico y cableado de red. Estos elementos deben ser
protegidos rigurosamente ante cualquier riesgo de dafio accidental o intencional. Por lo tanto, se deben tomar las
precauciones necesarias con el manejo de liquidos, fuentes de combustién o cualquier otro elemento que pueda
causar algun tipo de accidente.

Estad prohibido el ingreso de celulares, cdmaras, dispositivos USB, discos duros externos o cualquier otro dispositivo
que pueda permitir el registro y/o extracciéon de informacidn que se procesa en estas areas. Ningun proveedor podra
sin previa autorizacidn escrita o solicitud por parte del encargado o responsable por parte de Atento Colombia realizar
instalaciones, desconexiones, modificaciones, reubicaciones y reparaciones de equipos de cémputo, lineas de
comunicacion o telefénicas, o cualquier elemento de la infraestructura tecnoldgica perteneciente a la Compaiiia.

Se deben evitar situaciones riesgosas, como fumar, comer o beber cerca de los computadores o equipos tecnoldgicos
que puedan afectar el buen funcionamiento de los equipos ubicados dentro de nuestras instalaciones.

Ningun equipo o dispositivo informatico de propiedad de Atento Colombia o que se encuentre bajo su responsabilidad
como servidores, switches, routers, impresoras, computadores, discos duros, etc., podra ser retirado de las
instalaciones fisicas de la Compaiiia, a menos que esté autorizado en forma previa y escrita por parte de la Gerencia
de Tecnologia.

5.3. Acceso A Equipos Y Servidores

Los usuarios y contrasefias asignados al Proveedor o a sus representantes para ingreso a dispositivos, equipos y
servidores sobre los cuales prestan sus servicios deben estar registrados en los sistemas de Atento Colombia con su
respectiva informacion de soporte. Dichas credenciales son de uso personal e intransferible. Por ningin motivo se
deben compartir o prestar a terceras personas.

El proveedor debe mostrar en todas sus acciones operativas un comportamiento profesional y ético, abstenerse de
utilizar sus conocimientos y capacidades técnicas para facilitar accesos no autorizados o hacer vulnerable la
plataforma tecnolégica de Atento Colombia.

Es responsabilidad del proveedor velar por el buen estado de los equipos de computo y/o dispositivos que le asigne
la Compaiiia para el cumplimiento de su gestion.

5.4. Acceso A Redes

No estd permitido el ingreso a las redes y servidores internos de Atento Colombia por parte de proveedores y clientes
desde sitios remotos haciendo uso de redes publicas o redes propias instaladas y administradas por ellos o por
terceros.

En situaciones en las cuales se requiera que el proveedor utilice y conecte a la red de Atento Colombia equipos de su
propiedad para el desempefio de sus funciones dentro de las instalaciones de la Compaiiia, se debe contar con la
correspondiente aprobaciéon por parte del area de seguridad de la informacidon y garantizar el cumplimiento de los
requisitos minimos de seguridad como son:

e  Sistema operativo actualizado y parchado a nivel de seguridad.
e  Sistema antivirus instalado y actualizado, ultima version del navegador a internet y no tener instalado
software que permita realizar actividades ilicitas o ajenas a la prestacidn del servicio.
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El acceso remoto a las redes y sistemas de Atento Colombia por parte de los proveedores se debe realizar mediante
el uso de una VPN Site to Client que utilice como control de acceso doble factor de autenticacion.

La VPN y los permisos de conexidn requeridos deben ser solicitados a través del lider del proceso en Atento, con su
respectiva justificacion y su aprobacidn estara sujeta a la previa revisién del cumplimiento de requisitos internos y
firma de los acuerdos de confidencialidad respectivos por parte del proveedor.

5.5. Uso De Software Y Licenciamiento

Estd prohibido instalar software que no se encuentre debidamente licenciado y/o autorizado por parte de Atento
Colombia. En caso de tratarse de software en demostracion, es necesario contar con un documento de autorizacion
emitido por el fabricante o distribuidor autorizado y la aprobacién previa y de forma escrita de la Gerencia de
Tecnologia.

No se permite instalar o copiar software sin autorizacién de la Gerencia de Tecnologia. El software licenciado por
Atento Colombia sélo puede ser utilizado en equipos propiedad de la de la Compaiiia o que estén bajo su control.

El proveedor es responsable y debe tener constancia del permiso de uso de todo el software instalado en los equipos
que le pertenezcan y que se encuentren dentro de las instalaciones de Atento Colombia para la gestidn de la actividad
contratada.

5.6. Correo Electrénico Y Transferencia De Informacion

El medio de comunicacion y la transferencia de informacion clasificada como publica (No confidencial), entre Atento
y sus proveedores se debe realizar a través de cuentas de correo electrénico corporativo, es decir pertenecientes al
dominio del proveedor o al dominio de Atento Colombia. En ningin caso se deben utilizar cuentas personales o de
dominios como Gmail, Hotmail, yahoo, entre otras, para realizar intercambio de informacién.

Cuando se requiera transferir informacién clasificada como, restringida o reservada, es necesario acordar e
implementar mecanismos de encripcion sélidos que garanticen la seguridad de los datos transferidos por correo
electrénico, ya que la informacion viaja por redes publicas no seguras.

Otra alternativa es transferir los datos haciendo uso de un sitio FTPS. El sitio FTPS debe contar con los controles de
acceso de usuarios, con asignacién de cuentas de acceso personalizadas y deben estar definidos los permisos de
lectura, escritura y eliminacién para cada Usuario. Si es posible, se debe tener un control a nivel de direcciones IP de
origen, utilizadas por Atento o el proveedor, con el fin de que se pueda diferenciar y controlar el acceso al servidor y
solamente se suba al sitio informacién relacionada con el negocio.

El repositorio debe ser utilizado para almacenar informacién de manera temporal, es decir solamente debe funcionar
como mecanismo de trasferencia entre las partes y no de solucién de almacenamiento permanente.

5.7. Continuidad Del Servicio

El proveedor estd obligado a disefiar, documentar, implementar, probar y mantener actualizado en forma periddica
un plan de continuidad de negocio que garantice la prestacién de los servicios contratados con Atento Colombia. El
plan debe contar con los recursos y procedimientos necesarios para afrontar y controlar eventos adversos que puedan
generar interrupcién o alto impacto en los servicios prestados.

e Cumplimiento Regulatorio
Los proveedores deben cumplir con las politicas de seguridad, leyes, regulaciones y normas nacionales e
internacionales referentes a la seguridad de la informacién que apliquen dentro del alcance y objeto de los
servicios contratados con Atento.

Ante cualquier violacién de las disposiciones especificadas en la normatividad descrita, Atento Colombia se
reserva el derecho de tomar las medidas, legales y pecuniarias a que haya lugar, que podrian incluso llevar
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a la terminacion y/o cancelacidn de contratos o vinculos comerciales y de cualquier otra naturaleza, que se
mantenga con el proveedor. Los dafios y perjuicios que el proveedor, ocasione a Atento Colombia, en
desarrollo de la presente obligacion, seran reconocidos y pagados directamente por el proveedor,
totalmente a sus expensas. Por otra parte, el proveedor se obliga a resarcir a Atento Colombia, defenderlo
y ampararlo ante cualquier responsabilidad, dafo o perjuicio, por causa de reclamos o demandas que surjan
en ocasion al incumplimiento a lo aqui establecido.

e Acceso A Documentos Del Area Juridica
El area juridica de Atento Colombia maneja, entre otros documentos, contratos, informacién litigiosa y
contenciosa con clientes y proveedores para informacidén que se comparte con proveedores debe existir
cldusula de confidencialidad en los contratos.

5.8. Informacion Compartida En Auditorias Externas O Internas
Debe existir clausula o acuerdo de confidencialidad con el proveedor.

5.9. Procesos Y Procedimientos Para Hacer Seguimiento Del Cumplimiento De Los Requisitos De Seguridad De La
Informacion.

El drea solicitante del servicio o producto debera realizar seguimiento al cumplimiento de los requisitos de seguridad
de la informacidn y reportar eventos o incidentes de seguridad generados por el proveedor de llegar a evidenciarlos.

5.10. Manejo De Incidentes Y Contingencias Asociadas Con El Acceso De Proveedores
En el caso de detectarse alguna incidencia o evento de seguridad, se seguird PR TEC SEG 031 Identificacion y reporte
de incidentes de seguridad de la informacidn, PR -TEC SEG 050 Gestidon de Incidentes de Seguridad de la Informacion

6. Revision De La Politica
Esta politica sera revisada minimo cada doce meses con el fin de asegurar la vigencia y el cumplimiento. También se

encuentra dispuesta a modificaciones ante cambios en la estructura organizacional para la administracion de la
seguridad, siempre y cuando cuente con la revision del comité de seguridad y/o aprobacién del director Pais.
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