responsabilidad

POL.S1.001.VO5.ESP

Politica de Seguridad de la
Informacion y Cibernética

Version 05
08/25

#PoliticasQueNosGuian ,



ATer~dT10

Sumario
1. ODJELIVO ...uvviiciiiiiiiiissssissssssssssssssss s sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnsnnnns
2. Contexto de 1a Organizacion ..........cccccceeciiiiiiiiiiisissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns
3. CamPO de APLICACION........cccrririiciiicscssssssssss s s sssssssssssssssssssssssssssssssssssssssssssssssnsnnnnns
4. 3= = =T Tl T- N
5. Principios de Ciberseguridad ...........cccceeiiiiiiiiienriiiiiiiiieieeiinenrrr s
6. Lo 1= o o N
7. Lo T ) o ol T« T o R
8. Controles de SEBUIIAd .........ccceeeiiiiiiiiiirrrrrrrrrrssssssss s s s s s s s s s s s s s s s s s s nssssnnssnnnnnnn
9. Concienciacion Y COMUNICACION ......ccccceeeeriiiiiiisiiissssssssssssssssssssssssssssssssssssssnsssssssssssssssssssssssssnsnsnnnns
10. Evaluacion del DeSEMPENO .......eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeessemssssssssssssssssssssssssssnsssssnsssssnnnnnnnnnn
11. 1177 = o -
12, Cumplimento Legal y ReGUIALOKIO ......ccceciiiiiiiiiiiiiiiiiiiississssissssssssssssssssssssssssssssssssssssssssssssssssssssssns
13. GeStiON de Proveedores.........ceiiiueeiiiinniiiiinniiiiineiisnteieieiisieissteimsieesmstesmssesmsseesssn
14. 20 oT =Y o Tof (o o =3
15. R =T T N

www.atento.com



ATe~NT0

Seguridad de la Informacidn y Cibernética POL.SI.O01  Versién: 05 08/25  Page.:3de9

1. OBJETIVO

La presente Politica de Informacién y Ciberseguridad establece los principios y directrices de alto nivel para la
proteccidn de los recursos informaticos y tecnoldgicos del Grupo Atento, sirviendo como documento central del
Sistema de Gestidn de Seguridad de la Informacidn y Privacidad (SGSIP). El propdsito de esta politica es garantizar la
confidencialidad, integridad y disponibilidad de la informacion, asi como el uso aceptable y seguro de los recursos
tecnoldgicos, de acuerdo con las mejores practicas, requisitos legales y regulatorios, incluyendo ABNT NBR ISO/IEC
27001, y en linea con los objetivos estratégicos del Grupo Atento.

2. CONTEXTO DE LA ORGANIZACION

El Grupo Atento reconoce la importancia critica de la seguridad de la informacion, la privacidad de los datos y el uso
adecuado y seguro de sus recursos tecnoldgicos para la sostenibilidad de su negocio y la proteccién de los intereses
de sus grupos de interés. La organizacion opera en un entorno dinamico, con analisis continuo de contextos internos
y externos que pueden afectar y presentar cambios, asi como oportunidades para el Sistema de Gestion de Seguridad
de la Informacion y Privacidad (SGSI).

En este contexto se incluye la creciente dependencia de los sistemas de informacién y de las infraestructuras
tecnoldgicas para la prestacion de los servicios informaticos que soportan el negocio del Grupo Atento. El uso eficaz
y responsable de estos recursos es esencial para garantizar la confidencialidad, integridad y disponibilidad de la
informacion procesada y almacenada, asi como para mitigar los riesgos asociados con el uso inapropiado o malicioso
de la tecnologia.

El andlisis del contexto organizacional también tiene en cuenta las expectativas de los clientes, socios, organismos
reguladores y otras partes interesadas en relacidén con la seguridad de la informacion, la privacidad de los datos
personales y la integridad de los procesos que dependen de recursos tecnoldgicos confiables y utilizados de manera
ética y de acuerdo con los estdndares establecidos. Esta politica, por tanto, abarca tanto la proteccién de la
informacion como los lineamientos para el uso adecuado de los recursos tecnoldgicos de Grupo Atento.

3. CAMPO DE APLICACION

Esta Politica cubre todos los procesos y sistemas de informacidn, equipos electrénicos e informaticos y recursos de
red del Grupo Atento. Se aplica, de forma amplia y sin restricciones, a todos los recursos tecnolégicos puestos a
disposicién o utilizados por el Grupo Atento, incluidos, entre otros, los equipos informaticos, el software, los sistemas
operativos, los medios de almacenamiento, las cuentas de red nominales y de servicio, el correo electronico, la
navegacion web y la transmision de datos.

Esta politica se aplica a todas las areas del Grupo Atento, asi como a todos los empleados (incluidos los permanentes
y temporales), proveedores de servicios, consultores, clientes y otros socios que interactian con los procesos,
sistemas de informacion o recursos tecnolégicos del Grupo Atento.

El objetivo de este campo de aplicacidn es asegurar que todas las personas y todos los activos de informacion y
tecnologia dentro del ecosistema del Grupo Atento estén sujetos a las directrices establecidas en esta Politica de
Informacion y Ciberseguridad, consolidando las responsabilidades y controles para la proteccién de la informacion
y el uso adecuado de los recursos tecnoldgicos en un Unico documento normativo.

En resumen, esta politica se aplica a:

e Todos los procesos del Grupo Atento.

e Todos los sistemas de informacidn de Grupo Atento.

e Todos los recursos tecnoldgicos que sean propiedad, utilizados o puestos a disposicion por el Grupo Atento.
e Todos los empleados del Grupo Atento.

e Todos los proveedores de servicios que acceden a la informacién o a los sistemas del Grupo Atento.
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Consultores, clientes y otros socios que interactian con los recursos tecnoldgicos, sistemas de informacion
o procesos del Grupo Atento.

4. REFERENCIA

Esta politica esta integrada con el Sistema de Gestion de Seguridad y Privacidad de la Informacidn (SGSI) y se refiere
a los siguientes documentos de alto nivel:

ISO/IEC 27001:2022

ISO/IEC 42001:2023

MAN.SI.001 - Manual del sistema de gestidn de seguridad de la informacion

POL.LEG.012 - Politica Global Privacidad

POL.ITD.004 - Politica de uso responsable de IA

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS)

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales (LOPDGDD)

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 (Reglamento
General de Proteccién de Datos - GDPR)

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de
confianza.

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio Electrénico (LSSI).

Ley 9/2014, de 9 de mayo, de Telecomunicaciones.

Otros documentos normativos, como estandares, procedimientos y politicas especificas, complementan esta politica
y se hace referencia a ellos en el Manual SGSIP (MAN.SI.001) y registros relacionados.

5. PRINCIPIOS DE CIBERSEGURIDAD

El Grupo Atento adopta los siguientes principios fundamentales para la gestion de la informacién y la ciberseguridad,
gue sirven como base para todas las medidas de seguridad implementadas.

Seguridad de la Informacion como Proceso Integral: El conjunto de practicas y procesos implementados
para proteger los activos de informacién del Grupo Atento. Abarca los principios fundamentales de
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad, siendo la base para todas las
medidas de seguridad adoptadas para mitigar riesgos y garantizar la continuidad del negocio. Este principio
estd intrinsecamente ligado a los objetivos de seguridad y privacidad mencionados en la seccién 7 de esta
politica y detallados en el Manual del Sistema de Gestion de Seguridad de la Informacién y Privacidad
(MAN.SI.001 - Manual del sistema de gestidn de seguridad de la informacién). Consideramos la seguridad
como parte de la operativa habitual, aplicandola desde el disefio inicial de los sistemas TIC y extendiéndola
a lo largo de todo su ciclo de vida.

Confidencialidad: Asegurar que la informacion sea accesible solo para las entidades autorizadas. Esto se
logra mediante la implementacién de controles de acceso (definidos en POL.SI.005 - Control de Accesos) y
la proteccion de contrasefias (NOR.SI.011 - Norma de Gestidon de Contrasefas), garantizando que solo el
personal autorizado pueda acceder a datos sensibles. Un ejemplo practico seria garantizar que los datos de
clientes e informacidn interna confidencial no sean accedidos por personas no autorizadas, permitiendo
que los agentes de atencidn accedan Unicamente a la informacidn necesaria para su trabajo.

Integridad: Garantizar la exactitud e integridad de la informacién y los métodos de procesamiento,
protegiéndola contra modificaciones no autorizadas o accidentales. Esto implica asegurar que los datos
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permanezcan precisos, completos y confiables a lo largo de su ciclo de vida. Medidas como el
"Gerenciamiento de Vulnerabilidades" (NOR.SI.020 - Norma de Gestién de Vulnerabilidades y Aplicacién de
Patch) y los controles de cambio contribuyen a este principio. Ejemplo practico: Asegurar que los registros
de atencidn al cliente y las configuraciones de los sistemas no sean alterados de forma indebida o no
autorizada.

e Disponibilidad: Garantizar que la informacion y los sistemas estén accesibles y utilizables para las entidades
autorizadas cuando sea necesario. Esto se apoya en practicas como NOR.SI.012 - Norma de Respaldo y
Restauracion de la Informacion y planes de continuidad de negocio para asegurar la continuidad de las
operaciones en caso de incidentes. Ejemplo practico: Mantener los sistemas de atencidn al cliente y las
plataformas de comunicacidon accesibles en todo momento necesario para las operaciones del negocio.

e Autenticidad: Asegurar la veracidad y la legitimidad de una entidad, ya sea una persona, un proceso o un
sistema, asi como la garantia de la fuente de la que proceden los datos. Esto es fundamental para confiar
en la identidad de los usuarios y en el origen de la informacidn.

e Trazabilidad: Garantizar que las actuaciones de una entidad o persona en los sistemas y sobre la informacion
puedan ser imputadas de manera exclusiva a dicha entidad o persona. Esto se logra a través del registro
detallado de actividades y eventos, permitiendo la reconstruccion de acciones para fines de auditoria y
responsabilidad.

e  Privacidad (Proteccion de Datos Personales): Aplica las leyes, normativas o regulaciones que apliquen segun
el pais donde se traten datos personales, incluyendo de forma prominente el Reglamento General de
Proteccion de Datos (GDPR) y la Ley Organica de Proteccion de Datos y garantia de los derechos digitales
(LOPDGDD) en Espafia. Se garantiza la proteccién de los datos personales de empleados, clientes y
proveedores, asi como la obtencion de consentimientos necesarios y la implementaciéon de medidas de
seguridad adecuadas.

e Uso Responsable de los Recursos Tecnoldgicos: Utilizar los recursos tecnoldgicos del Grupo Atento de
manera ética, legal y conforme a las politicas de la empresa, tal como se establece en la "Normativa Global
de Utilizacién Aceptable de Recursos Tecnoldgicos" (NOR.SI1.019). Esto es fundamental para prevenir
incidentes de seguridad, proteger la informacion y evitar el uso indebido de los activos de la empresa. Un
ejemplo practico seria utilizar los computadores y la red de Atento para fines profesionales y de acuerdo
con las politicas de la empresa, evitando la descarga de software no autorizado o el acceso a sitios
maliciosos (conforme detallado en la NOR.SI.019 - Norma de Utilizacién Aceptable de Recursos
Tecnoldgicos).

e Control de Acceso Robusto, Incluyendo la Gestion de Contrasefias: Un aspecto fundamental de la seguridad
de la informacidn es la implementacién de controles de acceso robustos para garantizar que solo usuarios,
procesos o dispositivos autorizados puedan acceder a la informacién y a los activos de informacién. Esto
incluye la gestidn eficaz de contrasefias, las cuales deben ser robustas y gestionadas de acuerdo con la
Norma de Gestion de Contrasefias (NOR.SI.011). Los requisitos detallados para la gestion del acceso logico
se encuentran definidos en la Norma de Control de Accesos (NOR.SI.005), que establece los procesos de
solicitud, aprobacion, concesidn, revocacion, modificacidn y revisidon de cuentas de usuario.

e Determinacion del Nivel de Seguridad Requerido: La organizacion determinara el nivel de seguridad exigido
para cada sistema de informacidn, en conformidad con los marcos regulatorios nacionales aplicables, como
el establecido en el articulo 40 del Real Decreto 311/2022, por el que se regula el Esquema Nacional de
Seguridad (ENS) en Espafia, y los criterios generales recogidos en su Anexo |. Esta determinacién se basara
en la valoracion del impacto en las dimensiones de seguridad (Confidencialidad, Integridad, Disponibilidad,
Autenticidad y Trazabilidad), utilizando metodologias alineadas con frameworks nacionales relevantes,
como la guia CCN-STIC 803 para la categorizacion de sistemas.

e Gobiernoy Uso Responsable de Inteligencia Artificial: El Grupo Atento estd comprometido con el desarrollo,
la implementacién y el uso responsable de sistemas de Inteligencia Artificial (IA). Para lograrlo, la
organizacion asegura que la IA sea gestionada de manera ética, transparente y segura, con el objetivo de
minimizar riesgos como sesgos, impactos no deseados en individuos y la sociedad. Esto incluye el
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compromiso con la supervision humana donde sea necesario. El Grupo Atento establecera y mantendra un
Sistema de Gestion de IA (AIMS), alineado con los principios de la ISO/IEC 42001:2023 (Tecnologia de la
informacion — Inteligencia artificial — Sistema de gestidn). Este sistema integrara la gestién de los riesgos
y oportunidades especificos de la IA con el Sistema de Gestion de Seguridad de la Informacién (SGSI),
reforzando la proteccidn de la confidencialidad, integridad y disponibilidad de la informacion y garantizando
la calidad de los datos utilizados en los sistemas de IA. Las directrices y procedimientos detallados para el
desarrollo, la implementacion y el uso responsable de la IA en Atento se encuentran definidos en
POL.ITD.004. — Politica de uso responsable de IA.

6. LIDERAZGO

La alta direccidon del Grupo Atento demuestra su firme compromiso con la seguridad de la informacién y la
ciberseguridad a través del establecimiento, implementacién, mantenimiento y mejora continua del Sistema de
Gestion de Seguridad de la Informacidn (SGSI). Este compromiso se manifiesta en la definicién de esta Politica de
Informacion y Ciberseguridad, la asignacion de los recursos necesarios y la comunicacion constante de la importancia
critica de la seguridad de la informacion a todos los empleados y partes interesadas.

Las responsabilidades y autoridades organizacionales en materia de seguridad de la informacién se definen y
comunican de manera clara en toda la organizacidn, asegurando un enfoque multidisciplinario y la participacion
activa en la proteccidn de los activos de informacidn. Los detalles especificos de las funciones, responsabilidades y
autoridades para la seguridad de la informacidn, incluyendo los roles y las expectativas asociadas, se establecen en
las descripciones de trabajo correspondientes y se encuentran detallados en el Manual del Sistema de Gestidon de
Seguridad de la Informacién y Privacidad (MAN.SI.001).

El liderazgo en todos los niveles de la organizacion es responsable de garantizar el estricto cumplimiento de esta
politica, asi como de los estandares, procedimientos y demas documentos normativos de seguridad de la
informacion dentro de sus respectivas dreas de especializacién y responsabilidad.

7. PLANIFICACION

El Grupo Atento establece, implementa y mantiene la planificacién necesaria para alcanzar los objetivos de seguridad
y privacidad de la informacién, en concordancia con esta politica. Esta planificacién aborda los siguientes elementos
clave:

e Acciones para Abordar Riesgos y Oportunidades: El Grupo Atento, mediante su planificacidn estratégica y mapa
de procesos, comprende los escenarios externos e internos y realiza evaluaciones periddicas del Sistema de
Gestion de Seguridad de la Informacion y Privacidad (SGSIP). Este anadlisis permite identificar y evaluar
periddicamente los riesgos en los activos de informacién y las oportunidades inherentes a los procesos que
componen el SGSIP. Los detalles sobre el proceso de evaluacidn y tratamiento de riesgos, incluyendo la
metodologia utilizada y los controles implementados, se definen en documentos y procedimientos normativos
especificos. Es crucial que esta planificacion considere los principios de confidencialidad, integridad vy
disponibilidad discutidos en la seccién 5 de esta politica.

e Objetivos de seguridad y privacidad de la informacion y planificacion para alcanzarlos: La alta direccién, a través
de la planificacidn estratégica, comprende los escenarios externos e internos y las expectativas de sus partes
interesadas para determinar los objetivos del SGSIP. Los objetivos de seguridad y privacidad de la informacion
se establecen, documentan y comunican, estando alineados con los objetivos del negocio y considerando los
requisitos legales y regulatorios aplicables. La planificacion para alcanzar estos objetivos implica definir las
acciones, responsabilidades, plazos y recursos necesarios, tal y como se detalla en el Manual del Sistema de
Gestion de Seguridad de la Informacion y Privacidad (MAN.SI.001). Estos objetivos deben reflejar la proteccion
de la confidencialidad, la garantia de la integridad y la disponibilidad de la informacién, asi como el
cumplimiento de los principios de privacidad.

e Planificacidn de Servicios: El Grupo Atento realiza la planificacion de los servicios de Tl que soportan el negocio,
considerando la seguridad y privacidad de la informacién. La alta direcciéon analiza periddicamente el
desempefio del SGSIP, considera los riesgos y oportunidades para proponer planes de acciéon y mejoras cuando
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sea necesario, asegurando la continuidad de los servicios y el mantenimiento de un nivel adecuado de seguridad
y privacidad. Los detalles sobre la planificacién y el control operacional se describen en MAN.SI.001. Esta
planificacion debe asegurar la disponibilidad de los servicios y la integridad de la informacién gestionada por
ellos.

Esta planificacion es dinamica y se revisa y actualiza periddicamente para garantizar su eficacia y alineaciéon con los
cambios en el entorno empresarial, los requisitos legales y regulatorios, y la seguridad de la informacién y las
amenazas cibernéticas. La claridad en los principios de seguridad, como la confidencialidad de la informacidn
sensible tratada nos servicios de TI, la integridad de los datos del negocio soportados por estos servicios, y la
disponibilidad de los mismos para las operaciones, debe ser una consideracién primordial en esta planificacidn.

8. CONTROLES DE SEGURIDAD

El Grupo Atento implementa y mantiene controles de Seguridad de la Informacidn y Ciberseguridad para garantizar
la confidencialidad, integridad y disponibilidad de la informacién, de acuerdo con los principios establecidos en esta
politica y con las leyes y regulaciones aplicables. El Grupo Atento esta comprometido con la implementacién de
controles de seguridad que aborden, entre otras, las siguientes areas:

Controles de acceso: Asegurese de que el acceso a la informacion y a los activos de informacion esté autorizado
y restringido a los usuarios, procesos o dispositivos autorizados. Los detalles sobre los controles de acceso se
definen en documentos normativos especificos, como POL. SI1.005 - Control de Acceso - propuesto y NOR.SI.011
- Norma de Gestién de Contrasefias, segun se referencia en el Manual SGSIP (MAN.SI.001).

Gestion de vulnerabilidades: identifique, analice y aborde las vulnerabilidades de seguridad en sistemas y
aplicaciones. Los procedimientos para la gestidon de vulnerabilidades se detallan en NOR. SI.020.V0O1.ESP - Norma
de Gestion de Vulnerabilidad y Aplicacién de Patch e no Manual do SGSIP (MAN.SI.001).

Proteccidn contra malware: implemente medidas para proteger los sistemas del software malicioso. NOR.
SI1.018.VO1.ESP - El Estandar Global de Prevencién de Antivirus y Malware detalla las medidas de proteccién
contra malware.

Seguridad de red: Proteja la infraestructura de red contra accesos no autorizados y amenazas.
NOR.SI.016.VO1.ESP - Norma de Gestidn de Firewalls y NOR.SI.063 - Norma de Filtro de Contenido Estandar
establecen los requisitos para la seguridad de la red.

Cifrado: Utilizar la criptografia para proteger la confidencialidad e integridad de la informacidn en transito y en
reposo. NOR.SI.023 - Normativa para el Uso de Criptografia define las pautas para el uso de la criptografia.

Copia de seguridad y restauracion: Realice copias de seguridad periddicas y pruebe la capacidad de restauracion
para garantizar la disponibilidad de la informacién en caso de incidentes. NOR.SI.012 - Norma de Respaldo y
Restauracion de la Informacidn detalla los procedimientos de copia de seguridad y restauracion.

Clasificacion de la informacién: Clasifique la informacidn de acuerdo con su nivel de sensibilidad e implemente
controles de seguridad adecuados para cada nivel. NOR.SI.036 - Norma de Clasificacién de la Informacién
establece los criterios para clasificar la informacién.

Gestion de incidentes de seguridad y privacidad de la informacidn: establezca procesos para identificar, analizar,
responder y recuperarse de incidentes de seguridad y privacidad. NOR.SI.009 - Norma de Gestion de Incidentes
de Seguridad de la Informacién y Cibernéticos detalla los procesos de gestion de incidentes.

Concientizacion sobre la seguridad de la informacidn y la privacidad: Promover la concientizacion y capacitaciéon
de los empleados sobre los riesgos de seguridad y privacidad de la informacién y sus responsabilidades. Los
detalles sobre la concienciacion se tratan en la seccion 9.3 del Manual SGSIP (MAN.SI.001).

Seguridad fisica y ambiental: Implementar controles para proteger las instalaciones fisicas y el entorno de TI.
Las practicas de seguridad fisica se definen en documentos normativos internos.

Proteccion de Datos Personales: Implementar medidas para garantizar la proteccidn y privacidad de los datos
personales en cumplimiento de las regulaciones aplicables.
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e Seguridad e informacion propietaria: Defina reglas de seguridad para dispositivos méviles y informaticos que se
conectan a la red interna.

e Uso aceptable e inaceptable: Establecer condiciones de uso aceptable y actividades prohibidas, como
infracciones de derechos de autor, intercambio inseguro de archivos e introduccion de cédigo malicioso en la
red.

e Gobierno y Uso Responsable de Inteligencia Artificial: El Grupo Atento esta comprometido con el desarrollo, la
implementacidn y el uso responsable de sistemas de Inteligencia Artificial (IA). Para lograrlo, la organizacién
asegura que la IA sea gestionada de manera ética, transparente y segura, con el objetivo de minimizar riesgos
como sesgos, impactos no deseados en individuos y la sociedad. Esto incluye el compromiso con la supervision
humana donde sea necesario.

e El Grupo Atento establecerd y mantendra un Sistema de Gestidn de IA (AIMS), alineado con los principios de la
ISO/IEC 42001:2023 (Tecnologia de la informacion — Inteligencia artificial — Sistema de gestidn). Este sistema
integrara la gestion de los riesgos y oportunidades especificos de la IA con el Sistema de Gestion de Seguridad
de la Informacién (SGSI), reforzando la proteccién de la confidencialidad, integridad y disponibilidad de la
informacion y garantizando la calidad de los datos utilizados en los sistemas de IA. Las directrices y
procedimientos detallados para el desarrollo, la implementacién y el uso responsable de la IA en Atento se
encuentran definidos.

Los detalles especificos para la implementacion y gestion de estos controles se definen en politicas, normativas y
procedimientos complementarios, que forman parte del Sistema de Gestidn de la Seguridad de la Informacion y la
Privacidad (SGSIP) del Grupo Atento, tal y como se detalla en el Manual SGSIP (MAN.SI.001).

9. CONCIENCIACION Y COMUNICACION

El Grupo Atento promueve programas periddicos de concienciacién para garantizar que todos los empleados,
terceros y otros grupos de interés conozcan la politica de seguridad de la informacion y sus responsabilidades. La
comunicacion de la politica y la informacidn relevante sobre seguridad de la informacién se lleva a cabo a través de
diversos canales.

10. EVALUACION DEL DESEMPENO

El desempefio del SGSI se monitorea, mide, analiza y evalla continuamente. Esto incluye el seguimiento de los
objetivos de seguridad de la informacién, el analisis de incidentes, los resultados de las auditorias internas y el
analisis critico por parte de la alta direccidn.

Periddicamente se realizan auditorias internas para verificar el cumplimiento de los requisitos de la SGSI y de la
presente politica. Los resultados se informan para acciones correctivas y mejoras.

El personal directivo superior lleva a cabo exdmenes criticos del sistema de gestién de la informacién a intervalos
planificados para garantizar su pertinencia, suficiencia y eficacia continuas.
11. MEJORA

El Grupo Atento esta comprometido con la mejora continua de la adecuacion, suficiencia y eficacia del SGSI. Las no
conformidades se abordan con acciones correctivas para eliminar sus causas y evitar que se repitan. Las
oportunidades de mejora se evallian constantemente.

12. CUMPLIMENTO Y SANCIONES

El incumplimiento de los requisitos establecidos en esta Politica, asi como de cualquiera de las normas,
procedimientos o directrices operativas derivadas de ella, dard lugar a la aplicacién de medidas disciplinarias. El
Grupo Atento considera la seguridad de la informacidn como una prioridad fundamental, y cualquier violacién de
las politicas y normativas aqui establecidas expone a la empresa a riesgos sustanciales.
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Las medidas disciplinarias podran incluir la terminacién del contrato, sin perjuicio de otras acciones laborales o
legales que correspondan. Toda violacion intencional de esta Politica o cualquier infraccidn cometida con el
propdsito, intencidon o efecto de cometer fraude se considerara un factor agravante y podra resultar en la
terminacién inmediata del empleo.

Ademas de las consecuencias relacionadas con el empleo, las infracciones de esta Politica pueden dar lugar a que
Atento busque recursos penales y/o civiles en virtud de las leyes y reglamentos aplicables. La imposicién de acciones
correctivas no es un recurso exclusivo, y Atento puede ejercer todos los derechos y recursos legales sin perjuicio de
las decisiones relacionadas con el empleo.

La aplicacidn de estas medidas se realizard conforme a los lineamientos y la metodologia establecida en el PRO.SI1.002
- Procedimiento de Sanciones de Seguridad de la Informacion del Grupo Atento, garantizando un proceso justo,
transparente y coherente en todas las operaciones globales.

13. GESTION DE PROVEEDORES

Los proveedores y prestadores de servicios deben cumplir con las premisas de seguridad de la informacién del Grupo
Atento, definidas en esta politica y en otros documentos relevantes. Se establecen acuerdos de confidencialidad
cuando es necesario.

14. EXCEPCIONES

Todas y cada una de las excepciones a esta politica deben ser revisadas, evaluadas y aprobadas por el area de
Seguridad de la Informacion, con la autorizacién final del CISO Global y CIO.

15. VERSION
Version Fecha Reviso Modificaciones
01 08/25 CISO GLOBAL Creacion
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